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النســخ الاحــتــيـاطـي
وحـمـايـة الـبـيـانـات

 في ظل التهديدات الفيروسية المستمرة على شبكة الإنترنت، من
 الضروري ضمان أمان بياناتكم الهامة. لذا، ننصحكم باتباع الإجراءات

التالية لحماية بياناتكم المالية والمحاسبية :

   استخدام نسخ أصلية للبرامج
 احرصوا على استخدام أنظمة التشغيل والبرامج الأصلية، فهي تضمن   

لكم التحديثات الأمنية المستمرة وتحسين أداء الأجهزة بكفاءة عالية

   تثبيت برنامج مكافحة الفيروسات
 استخدموا برامج مكافحة الفيروسات الأصلية المناسبة لكم، لضمان    

التخلص من الفيروسات وحماية بياناتكم بفعالية

تفعيل الجدار الناري
 يعد تفعيل جدار الحماية من الإجراءات الأساسية لحماية أجهزتكم من   

محاولات الاختراق وضمان تدفق البيانات بأمان

   استخدام كلمات مرور قوية
 اختاروا كلمات مرور معقدة تتضمن حروفًا كبيرة وصغيرة، أرقامًا   

ورموزًا، وغيّروها بشكل دوري لتعزيز الحماية

   عدم فتح الرسائل مجهولة المصدر
 تجنبوا فتح الرسائل الإلكترونية غير المعروفة، وتأكدوا من فحص   

المرفقات بالبرامج المضادة للفيروسات قبل فتحها

تجنب تحميل الملفات من مواقع غير موثوقة
 لا تقوموا بتحميل أي ملفات من مواقع غير معروفة، فقد تحتوي    

على برامج تجسس أو فيروسات ضارة

إزالة الملفات المؤقتة بشكل دوري
 حذف الملفات المؤقتة يحمي أجهزتكم من مخاطر الفيروسات    

والاختراقات الناتجة عن تصفح الإنترنت

النسخ الاحتياطي اليومي للبيانات
 احرصوا على حفظ نسخة احتياطية لبياناتكم المالية والمحاسبية      

 يوميًا في مكان آمن خارج شبكة العمل. هذا الإجراء يحميكم من
فقدان البيانات بسبب الفيروسات أو أخطاء الاستخدام
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